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sociaux par leurs enfants et le cyber
harcelement.

SA N A R >/ Les parents face a Putilisation des réseaux

Techniques : Utilisation des outils a
destination des parents, controle parental,
en présence d’un intervenant de la commune
pour expliquer I'installation du controle
parental.

o

)

lyman AMRI - SERVICE INFORMATIQUE
MAIRIE DE SANARY-SUR-MER



D% W@ % vevte




SANARY
SUR MER

17/03/2017

|

ol

FAIHELRRAY: Y

POCKET EDITIOM

v Les contenus pornographiques ou violents

v' Les mauvaises rencontres — les prédateurs sur
internet

v Le harcelement ou cyber-intimidation

v Les sites et jeux addictifs

v La désinformation




P@[ﬁhﬂ@ 2 ° comment les
proteger ?
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v Imposez une limite du temps passé en ligne et
n'oubliez pas que les activités extérieures sont
nécessaires a I'équilibre

v’ Surveillez leur navigation : documents
téléchargés, pages visionnées, sites fréquentés...

v’ Renseignez-vous sur chaque contact en ligne et
assurez-vous qu’ils ne rencontrent pas les
personnes sans vous avertir

v'Naviguez sur internet avec eux pour en faire une
activité familiale

v’ Sur lordinateur .différenciez bien le profil
« parent » du profil « enfant »

v Adoptez les outils adéquats pour vous aider dans
votre surveillance j
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Présentation de trois
logiciels testes et

approuves par des
parents
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Logiciel n°1
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parentsdanslesparages.com

Le contrble parental intelligent
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A Console d'administration

Accuell == LHilisateurs
- Utilisateurs

- _ 285 Utilisateurs
Appareils

i Planning

# imanou
1 Modéles semaine SM-J320FNM

Aujourd'hui - 0000
7 derniers jours : 00:00

& Fitrage internet
Déconnecté

£  Applications

Ajouter une heure -
lbl  statistiques Deconnexion -
Plus ___

& Mon Compte

L2  paramétres

'ﬂ' Support
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£ Planning de imanou sur SM-J320FN

Mombre d'heures maximum dans la semaine : 10 | Choisir un modéle E
. . . . mcmaisir un modéle de semaine
Mardi Mercredi Jeudi Sermine enfant S TS

Semaine adolescent

L] Semaine vide Recopier pour Mardi

Temps maximum pour ce jour : 1:00

Avant midi Semaine pleine
~Avant midi

o
~Aprés midi

12 13 14 15 16 17 18 19 20 21 22 23

17/03/2017



Niveau de sécurte Sites autorisés Sites interdits Sites visités

Choisissez le niveau de filrage interet ci-dessous

@ Liste blanche seulement

Ce niveau donne seulement accés 3 des sites répertariés pourles jeunes enfants

OFEnfants

Ce niveau est recommands pour les enfants de § & 12 ans

O Adulescents

Ce niveau est recommands pour les adolescents de 13 3 17 ans

O Adutes

Ce niveau est recommands pour les aduties et protége éqalement contre les sites fiauduleux (malware, phishing)

OMode transparent (Aucun ftrage)

Ce modz spécial n'znvoie pas les données de sites visités & notre serveur, mais ng contribug pas & famelioration de natre base de donnée

llvous est également possible de determiner |2 niveau de filtrage daprés Ia date de naissance de lutiisateur

17/03/2017



Applications autorisées

Installation des applications

O Autoriser automatiquement toute nouvelle application installée

@ Bloquer automatiquement foute nouvele application instaliée
Notfications

M:avertir par e-mail lorsque ufilisateur installe une nouvelle application
Environnement sécurisé

O Bureau Android ciassique

@ Bureau fermé, seulement les icdnes des applications autorisées sont visibles

Paramétres Android

O Accés complet aux paramétres

® Accés restreint aux paraméires

Applications de secaurs

Préférences applications

Préférences
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LES AVANTAGES WITIGO

9 Filtrage complet et paramétrable 9 Le meilleur contréle parental

+ Choix de filtrage parmi 27 catégories dont pomographie, + Elu 7 fois meilleur contréle parental entre 2007 et 2014 lors du

violence, drogue test Filtra (ONG Action Innocence)

+ Accés a Internet par plage horaire + Meilleur logiciel de contrile parental en Europe

+ Historique des sites bloqués
9 ICE, la technologie de filtrage intelligent Accés sécurisé a la configuration

+ Reconnaissance et catégorisation de tous les sites Internet + Gestion et paramétrage accessibles par mot de passe

+ Blocage efficace des sites méme ceux qui viennent d'étre crées + Paramétrage par profil

o | ]
——— aa——

Nos solutions sont comptatibles
Windows « Mac OS5 = Android



CONFIGURATION

Vous avez la possibilite de choisir un mode prédéfini pour votre enfant.

Enfant : en choisissant cette option, vous activez une liste de sites (norme AFNOR £-40/2009) sur lesquelles vaotre enfant pourra surfer. Les sites ne figurant pas dans
cette liste seront bloqués.

Adolescent : en choisissant cette option, vous pourrez définir les catégories a filtrer. WITIGO PARENTAL FILTER est capable d'analyser et catégoriser un site en 5
langues (anglais, allemand, anglais, espagnol, italien). Pour les autres langues, il est possible de proscrire I'accés aux sites dans ces langues.

Aprés avoir choisi les catégories 3 filtrer et les langues a bloquer, vous devez valider votre choix en cliquant sur le bouton VALIDER.

x Enfant Adolescent

x DESACTIVATION DES MOTEURS DE RECHERCHE (ex : Google, Yahoo, Bing, etc.)

Avec cette option, les accés aux moteurs de recherche seront redirigés vers le portail spécialisé lespagesjuniors.com.

L'accés aux moteurs de recherche généralistes peut parfois exposer votre enfant & des contenus inappropriés.
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CATEGORIES A FILTRER :

17/03/2017

Pornographie

Violence

Propos polémigques [ controverses : race |
ethnie  religion / politique / société

Jeux d'argent

Armes

Drogues-Alcool-Tabac

Jeux interdits aux moins de 18 ans
Anorexie

Sexualité

Video

Jeux en ligne
Rencontres
Sectes

Sites de piratage
Réseaux sociaux
Enchéres
Chats-Forums

Sites de téléechargement

Musique

Radio-TV

Webmails

Actualités

Sites sportifs

Voyages-Tourisme

Achats en ligne

Annonces

Blogs
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Accueil Configur ation Saisie des sites Plages hotaire Historique Deblocage Licence

PLAGES HORAIRES INTERDITES

Vious pouvez interdire a voire enfant I'accés au Web pendant certaines plages horaires. Par exemple, afin d'interdire I'acceés au YWeb tous les lundis de 16 heures a
17 heures, cliquer a l'intersection de la ligne « Lundi » avec |a colonne « 16h ».

MATIN APRES-MIDI

AL
L
AL

1

JEUDI
VENDREDI
SAMEDI

@ Profil Technology. Tous droits réservés. Witigo est une marque de Profil Technology SA. | Support
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Accueil Configwn ation Applcations Saisie des sites Plages horalres Activite Historique

APPLICATIONS

Vous avez la possibilité ici de définir les applications a interdire. Pour cela mettez I'état a OFF pour interdire I'acces a I'application. Vous pouvez également interdire
I'accés a I'application pendant certaines plages horaires en cliquant sur le bouton PLAGE HORAIRE.

- Interdire Nnatilisation des nowvelles applications

APPLICATIONS

@ Profi Technology. Tous drots réservés. Vtigo est une marque de Profil Technology SA. | Support




SANARY

Bonjour,

Mous vous infarmons que I'application :

COM.FOTOABLE.FACESWAPRCA403
vient d'&tre installée sur I"équipement libellé
Japon

Merci de vérifier sur le site Web

que cette application convient bien & I'3ge de votre enfant et ne permet pas un accés a du contenu inapproprié.

EWitigo - Profil Technology. Tous droits résemvés

SANARY
SUR MER
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SANARY

L'équipement :

Japon
a appelé le numeéro non autorisé ;
+330494329787

Yous pouvez cliguer sur le numeéro afin de le rajouter 3 |a liste des numéros autorisés.

@Profil Technology, Tous droits réservés.

Le numéra non autorisé :
+33614432077
a envayé un SMS i 'équipement libellé :
Japon

Vous pouvez cliguer sur le numéro afin de le rajouter a la liste des numéros autorisés.

@Profil Technology. Tous droits réservés,

SANARY
SUR MER



CONTROLE DES APPELS VOCAUX ET SMS

Wous avez la possibilité ici de restreindre les numéros de téléphone habilités 4 communiquer avec 'équipement (appel vocal et SMS). Tout appel / SMS dont le numéro ne
figure pas dans |a liste autorisée sera signalé par e-mail au parent. Pour autoriser un numéro, saisissez-le ci-dessous, puis cliguez sur le bouton AJOUTER. Attention, les

numéros durgence a 2 et 3 chiffres sont toujours autorisés.
L'historique des alertes contient la liste des numéros non autorisés (hors liste) qui ont fait lobjet dune alerte. Vous pouvez décider de les ajouter a la liste autorisée en les

sélectionnant et en cliguant sur AUTORISER.

. Activer la fonction de restriction

LISTE AUTORISEE : HISTORIQUE DES ALERTES :

Saisir un numéro de téléphone

TELEPHONES

SUPPRIMER AUTORISER




Logiciel n°3
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Caractéristiques qui font que Qustodio est idéal pour les parents

j Blocage de pornographie

Le filtre en temps réel de Qustodic blogue
le contenu inapproprié méme en mode de
navigation privée.

] Contrdle des jeux et
applications

Décidez quels jeux et applications peuvent
Etre utilisés et quand.

17/03/2017

Surveillance des réseaux
sociaux

Surveillez I'activité de votre enfant sur
Facebook, Twitter, Instagram, Whatsapp et
plus encore,

\;‘S Suivi des Appels et SMS

Vious pourrez voir gui votre enfant contacte
le plus par appel ou SMS, lire les SMS et
définir une liste de contacts indésirables.

—

\:) Limites de temps par appareil

Décidez combien de temps par jour vous
souhaitez laisser votre enfant utilizer ses
appareils,

\y Géolocalisation et Bouton de
panique

Suivez la géolocalisation de votre enfant. En
cas d'urgence, il pourra également utiliser le
bouton de panique pour envoyer un

message d'alerte.



Activer des restrictions selon les catégories de sites Internet m

Education © Technologie @ Réseau social @ Contenu adulte

Gouvernement © Jeux © Chat @ Pornographie

@ Alcool

Divertissement @ Voyages

@ Partage de fich...

Portail de rech... © Religion @ Jeux d'argent

@ Drogues

O 0 0 0 0 0 0 ©

Actualités © Shopping @ Proxys @ Tabac

Sport © Emploi @ Violence définir tous les éléments comme:
) ) Autoriser Alerter Blogquer

Business & Messagerle web Restaurer les valeurs par défaut

Santé © Forums @ Vulgarités

17/03/2017



Temps impaﬂ:i

Utilisez les commandes ci-dessous pour fixer une limite d'utlisation quotidienne de l'appareil
de votre enfant. Une fois que votre enfant aura atteint le quota journalier, I'accés sera limité
jusqu'au jour suivant selon le "Type de blocage de l'appareil” sélectionné. Pour restreindre

totalement 'accés, fixez le temps imparti a zéro

Lundi

Mardi

Mercredi

Jeudi

Vendredi

Samedi

Dimanche

02:00

heures autorisées

heures autorisees

heures autorisées

heures autorisées

heures autorisées

heures autorisées

heures autorisées

(*) Note: Le temps imparti pour i05 est actuellement en version Beta. En sawoir plus.

17/03/2017

Type de b]ockage de
I'appareil

Utilisez ce paramétre pour spécifier ce
qui se passe lorsque votre enfant atteint
sa limite d'utilisation de I'appareil. En
savoir plus.

Bloquer la nawgatlon m:]

Bloguer racceés a Internet, mais
permettre lutilization de Fappareil
déconnecté.

ou I
Lou I

Bloquer I'appareil
Blog I.IEI'|LItI|I"EtII: Palﬁpparena la
foi= en ligne et hors ligne.

Mavertir
Wenvoyer une alerte lorsgue mon
enfant atteint la limite.



Limiter la durée d'utilisation de chaque appareil [N |

fille cache

Calendrier d'utilisation

Si vous souhaitez limiter 'accés de votre enfant durant certains jours ou certaines heures de la journée, activez le calendrier pour définir un
horaire d'accés

Activer le calendrier m

Lundi
Mardi

Mercredi
Jeudi
Vendredi

Samedi

Dimanche

iz 1 2 3 4 5 6 7 & 9 10 M1 12 1 2 3 4 5 6 7 & 9 10 11 12

du de
matin I'aprés-midi
I:I Heures autorisées - Heures restreintes

17/03/2017



Suivi des appe]s et SMS

Utilisez cette fonction pour autoriser 1a surveillance des appels et messages sur votre appareil mobile. Cette fonctionnalité est actuelle
disponible uniquement pour les appareils Android

Activer le suivi des appels et SM3S m:]
Montrer le contenu de chaque SMS m:] m

Régles de Blocage

Utilisez cette fonctionnalité pour définir des régles pour bloguer les appels et SMS

Bloquer tous les appels entrants | NON |
Bloquer tous les appels sortants | NON |
Bloquer tous les SMS entrants™ | NON |

Autoriser ou Bloquer un numéro
Utilisez cette fonctionnalité pour définir des régles de blocage pour un numéro de téléphone spécifique.*

Nom ][Numém de téléphaone ][Sélecljc:-nner ol | Ajouter




Toutes les activités Activité suspecte Mavigation internet Applica

®  Aujourd hui

Facebook.com [s] fille cache 1 tentative

— A tenté de naviguer sur Bloqué
e Réseau social

Afficher plus de détails

A navigué sur

Ohmymag_cum [#] fille cache 1 minute
Divertissement

Afficher plus de détails

A navigué sur

Gogle G uogle.fr (%] fille cache 3 minutes

Portail de recherche

Pages visitéos:
panda - Recherche Google - hifps:/
japon - Recherche Google - hitps
japon voyage - Recherche Google - hiips:
Google - hitps:/l'www.google. fri?safe=active

-

Merwrw.google. frisearch?zafe=activedei=zsDGWEKedHczegAGwZH4AQEg=pandatZB&og=panda®t2Ba. ..

R

M wow.google. frizearch?safe=activedsite=&=zource=hp&ei=xsDGWO fz ¥aTaeTKhY gN&g=japon&og=japon...

woww.google. frisearch?safe=active&ei=ycDGWHEKraNlzhacTrieAN&g=japonteZBvoyage&og=japo...
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(®  Aujourd hui

A utilisé le programme

Messages

A utilisé le programme

Contacts

A utilisé le programme

Telephone

A utilisé le programme

Google Play Store

A utilisé le programme

Internet

A utilisé le programme

Pokémon GO

[=] fille cache

[®] fille cache

[=] fille cache

[=] fille cache

[=] fille cache

[=] fille cache

1 minute

1 minute

1 minute

1 minute

& minutes

1 minute



Prix 29.00€ par an Différents selon Gratuit 38.95€ par an
Nb illimité de sessions |  type de matériel 1 utilisateur 1 | 5 utilisateur
Jusqu’a 10 appareils 3PC->39.99€ appareil 5 appareils
protégeés 1 Android -> 9.99€
Essai Gratuit 30 jours 30 jours 3 jours
Compatible 10S / Apple v (% v V]
Compatible Android % % /] L
Compatible PC % 2 < 9
Fitrage Internet V] < V] V]
Personnalisation liste site internet % % % V]
Filtrage Application Q %O Q b/
Surveillance des réseaux sociaux Q Q Q v
Limite de temps par appareil % X ) % %
Calendrier d’utilisation L] L] L] <
Visualisation activité V] % @ TOP10 V] %
Visualisation activité détaillé Q 2 Q TOP10 @ 9
Surveillance contact (appels et sms) o 9;;0? :uutg:eizsrgg % %
Blocage contact Q Q Q @
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Site a visiter avec vos enfants:
https://www.vinzetlou.net/

http://www.passe-ton-permis-web.com/

SANARY
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https://www.vinzetlou.net/
http://www.passe-ton-permis-web.com/

